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CO JSOU POCGITACOVE VIRY

PocitaCovy virus je umeély utvar, zamérné vytvoreny clovékem.
Oznaceni ,virus* zavedl do pocitaCové praxe poprvé ve své
odborné prednaSce vroce 1983 vyzkumny pracovnik Frederick
Cohen. Jeho definice pocitatoveho viru zni: ,Pocitacovy virus je
pocitacovy program, ktery mdaze infikovat jiny pocitacovy program
takovym zpdsobem, Ze do néj nakopiruje své télo, ¢imz se
infikovany program stava prostfedkem pro dalSi aktivaci viru.”

Prvni pocitacovy virus, ktery se dostal do obé&hu, byl virus BRAIN (mozek) v roce
1987. Napadal boot sektory pocitacovych disket (tehdy 5 ¥4) a zpasoboval, Ze pocitac
nebyl schopny disketu rozpoznat. Ve stejném roce se objevil také virus STONE (u nés
nazyvany Kamenak), ktery modifikoval zapis v Master Boot Record a znemozroval
natahovani systému z pevného disku.

strojovém kodu, ale je mozné je vytvaret i ve vysSich programovacich jazycich.

Pogcita€ovy virus je kratky spustitelny nebo interpretovate Iny program, ktery je
schopen sam sebe p Fipojovat k jinym program @Gm a dale se z nich (bez v édomi
uzivatele) Si Fit. Ma tFi ¢asti:

1. spoust éci

2. vlastni funk ¢éni

3. reproduk €ni.

Oznaceni pocitaCovych virt neni standardizovano, nej¢astéji se oznacuiji:

- Cislem - toto Cislo udava pocet bytu, o které se prodlouzi hostitelsky soubor po
napadeni virem,

- nazvem mista prvniho vyskytu (Barcelona, Jerusalem...)

- charakteristickym  Fetézcem znak G, ktery se vyskytuje v téle viru (Slowakia

Happy),
- charakteristikou ¢innosti viru - Killer.

VLASTNOSTI POCITACOVYCH VIRU

1. Schopnost mnoZit se - nekontrolované se pfipojuje k jinym, tzv. hostitelskym
programim (souborové viry), nebo se zapisuje do systémovych oblasti diskd
(bootove viry).

2. Schopnost vykonavat dalSi ¢innost.
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PODMINKY SIRENI VIRU A PREVENCE

1.
2.

Vhodné prost fedi (pocita¢ se znamym operacnim systémem).
Objekty, které dokaze napadnout:

a. Spustitelné soubory — béhu schopné programy — jeden z nejcastéjSich
pfipadu Sifeni vird. Vir se pfi odstartovani nakazeného programu nahraje do
operacni paméti a poté provadi svou nekalou ¢innost. Nakazy hrozi u
soubort s koncovkou EXE, COM, SYS. Nikdy nespoustime program, o
kterém nevime, co je zaC a z jakého zdroje pochazi. Pokud je program
soucésti ovéreného CD ze seridzni firmy, nemusime se obavat. Jiné nosice
pfed pouZitim provéfime antivirovou kontrolou. Vdbec nespoustime
programy stazené z riznych pochybnych serverd z internetu.

b. Systémové oblasti pam étovych médii — diskd — cilem viru je vtomto
pfipadé boot sektor nebo partition tabulka disku. Jedna se o oblasti, do
kterych uZivatel neméa za normalnich okolnosti pfistup a které slouzi pouze
operacnimu systému. Nikdy nebootujeme — nezavadime do pocitace
operacni systém z ndm nezname diskety. Pravé timto zpdsobem se tyto viry
Sifi. Tento typ vird byl velmi popularni v dobé, kdy nejrozSifenéjSim
operacnim systémem byl MS DOS.

c. Dokumenty obsahujici makra — vir se ulozi pfimo do dokumentu, ktery
muaZe obsahovat makra (Word, Excel). Pokud pak takovyto nakazeny
soubor otevieme, spusti se i vir. V programech, které pouzivame pro editaci
textd a tabulek zakdZeme automatické spousténi maker. V takovémto
pfipadé se nas program p/i otvirani nakaZzeného souboru zepta, jestli
chceme tento soubor otevfit i pfesto, Ze obsahuje makra. Uz v této fazi by
nam to mélo byt podezrelé a radéji bychom soubor neméli otevirat.

d. Elektronicka posta (e-mail) — velmi moderni a v posledni dobé cCasty
pfipad virovych invazi. Vir je pfenaSen jako samospustitelna pfiloha e-mailu,
takZe jakmile nam dojde novéa zpréva, staci ji otevfit a vir se aktivuje. Viry
tohoto typu jsou o to zakeinéjsi, Ze €asto pfichazeji pod zajimavym nazvem
(pFedmétem) ze zajimaveé adresy. Obranou je pouze stéla a velk& opatrnost.
V zadném pripadé neotvirdame e-maily, které obsahuji pfilohu a které
prfichdzeji z nam nezndmé adresy. Tyto e-maily hned mazeme, nejenom
vyhazujeme do koSe. Rovnéz neotvirdme e-maily, které sice pAisli ze zndmeé
adresy, ale obsahuji podezrelé pripony.

CLENENI VIRU Z HLEDISKA SKODLIVOSTI

1.

Mékké - neSkodné viry. Rikame jim také ,neSkodné“ nebo ,mélo 3kodlivé“. Za
ur€itych okolnosti  vypisuji na monitor rGdznd hlaseni, Zertovné nebo
propagandistické napisy, projevuji se akusticky nebo vizualné, Zadaji vykonani
urcitych ¢innosti apod. UZivateli zasadné nesSkodi, zabiraji pouze misto na disku
a v operacni paméti.

Stredné Skodlivé - nebezpe €éné viry. UZivateli Skodi, ale ne zasadnim
zpisobem (napf. provedou restart pocitace, zaménuji pismena psana
z klavesnice, zplsobuji zahlceni mista na disku, zahlceni prichodnosti
internetovych serverl apod.), zdrzuji uzivatele v praci, ale data se neztraceji.
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mazani, pfepis a likvidaci dat na pevnych discich nebo disketach (vymaze se ¢ast
souboru, cely soubor, cely adresér, cely disk apod.).

Nékdy délime viry podle jejich u€inkud také na:
1. Obtézujici
2. Destruk éni

[ & [ d [ d
ZAKLADNI TYPY INFILTRACI
POCITACOVY VIR
Pocitacovy vir je jeden druh tzv. Skodlivych programu. Je to
program, ktery se bez védomi uzivatele pocitate samovolné

Sifi tak, Ze se pfipojuje, prepisuje nebo jinak modifikuje ostatni
programy (pokud potom napadeny program otevieme, zacne

. o . ; . o
nejprve pracovat pravé tento vir), dokumenty nebo systémové - p, S ¢ ‘«:;._:*ju!'
oblasti pevného disku a disket s cilem vlastni reprodukce. Wl s

" . AR U . - -,
Kromé samotné reprodukce muaZze pfitom kod viru vykonavat i
razné grafické, zvukové a textové efekty, ale idestrukéni —

¢innost — mazani, kddovani a jiné modifikace v uzivatelském pocitaci.

S vyjimkou moznosti vymazani Flash BIOS paméti v sou€asnosti nejsou znamy viry
poskozujici hardware pocitace.

Neékteré viry podobné jako dale zminéné trojské koné naruSuji bezpecnost pocitace
a Udaju na pevném disku zasilanim tajnych Sifrovacich kli¢u, odchycenych hesel a e-
mailovych adres atd. riznymi komunika¢nimi kanaly mimo napadeny pocita¢ (napf.
autorovi viru). Také na pohled neSkodné viry mohou zplsobit svou pfitomnosti
problémy v souvislosti se spotfebou Casti operacni paméti, vypocetni kapacity
procesoru, ale hlavné vznikem ruznych typa interferenci s jinymi programy a
samotnym operacnim systémem.

CERV (WORM)

Cerv 7&dné soubory nenapada. Pfi Sifeni sam sebe odedle

prostfednictvim pocitacové sité jako pfFilohu e-mailu nebo jinym \
pokoutnym zpusobem. Parazituje vjednom exempléfi (v jedné OR
kompletni sadé soubort) na hostitelském pocitaci, pficemz pouziva jeho Q ‘
komunikacni propojeni s dalSimi pocitaci pro svoje Sifeni. """
Klasicky Cerv se tedy nepfipojuje k Zadnému hostitelskému souboru, ani ‘ b

se na lokalnim disku nesiri.

TROJSKY KUN

Trojsky kan je program, ktery navenek navozuje dojem uZite€nosti (napf. pfehrava
maze soubory, forméatuje pevny disk, skrytou komunikaci pfes Internet naruSuje
soukromi uZivatele pocitaCe - zaznamenava hesla, kterd vkladame do rdznych
formulard, pozoruje, jaké stranky na Internetu otvirdme, umoZzZnuje Uplné déalkove
ovladnuti pocitace apod.
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Trojsky kuan je bud naprogramovany jako plvodni aplikace, nebo je
vytvofeny z uz existujiciho programu jeho spojenim s destrukénim
kodem, ktery se vykonava pfed samotnym programem. Od
pocitacového viru nebo Cerva se trojsky kan odliSuje tim, Ze se dal
nereprodukuje.

Trojské koné mazeme déale délit na dvé skupiny:

Spyware — shromazduje nejrliznéjSi informace a odesila je bez
védomi uZivatele pocitate nékomu jinému. NezéleZi na tom, jaké informace sbira
(seznam zadavanych hesel, seznam skladeb prfehravanych na pocitadi ...).

‘o Microsoft AntiSpyware : i [=iEd]
Fle  Options  Took Help @ \y k})
Microsoft Antis pywa re Betal Spsywale Fieal—tirpe Ad\}.ancad

can Pratection Took

Spyware Scan Progress

Spyware Scan Progress

@ Abaort Spyware scan Spyware threats detected: 0

Memary processes scanned: 29

Seanning For known spyware files... Memary Processes infected: 0

Scanning: C:YDocuments and SettingstAll Users|Dokumenty\Hudbal Sample Playlists
Files scanned: 3913

Spyware files infected: i}
B res— = Registry kevs scanned: 1]
| i | 1 [ Registry keys infected: i]
| e !
Cookies scanned: 1]
Cookies infected: ]
/ Ouick Help

Okno programu Microsoft AntiSpyware Betal

Adware je program, ktery béhem své béZzné cinnosti zobrazuje reklamu (bézné
reklamni prouzky - bannery — zname i zinternetovych stranek) nebo vyskakujici
reklamni okna. Skodlivy program muZe ale nemusi byt zaroveri Adware i Spyware.

- 1
= Ad-Aware SE Personal =
* K -
w4 U @ 1
) } J
B S ) | Scan Complete <)
2 scan row Current Operation
| Finished Objects Scanned: 161866 |
& Ao-watch
it I+ Scan Camplete il |
AR Add-ons J Summary
32 Runhing Processes 0 Processes |dentified
@) Help J 1290 Process Modules 0 Modules |dentified
- - 0 Registry Keys ldentified
3 Objects Recognized 0 Registry Yalues [dentified
0 Ohjects lgnored 3 Files ldentified
3 Mew Critical Objects  %§ 0 Folders Identified
M 5 Nealigible Ohjects : (7 Shw Logfile ) b Mext 3
Aud-Ayvare SE Personal, Build 1.05

Okno programu Ad-Aware s indikaci nalezenych kritickych objektl adware
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ZERTOVNY PROGRAM

Jsou to neSkodné programy (joke), které simuluji chybové stavy opera¢niho systému,
nebo také néjaky druh destrukéni Cinnosti (mazani dat, formatovani disku) a jsou
uréeny k pobaveni ve formé& kanadského Zertiku. Kromé vystraSeni uZivatele
nezpusobuje Zadné Skody.

HOAX

Jsou to E-mailové zpravy obsahujici faleSné upozornéni |
na nebezpeli nakaZzeni se né&jakym novym virem ! f /
pfipadné jinou na pohled dulezZitou (zajimavou, uZite¢nou) it _j_;

zpravu, kterou uZzivatelé vlastnorucné rozSifuji dale mezi e

svymi kontakty a zpUsobuiji tak lavinovité Sifeni zpravy po siti. Nasledkem je zbyte¢né
dezinformovani masy lidi a zahlcovani sité.

NEJBEZNEJSI TYPY POC. VIRU

Podle toho, jakym zplUsobem viry pracuji a jak se projevuji, je muzeme rozc€lenit na
souboroveé viry, bootviry , multipartitni viry a na makroviry .

SOUBOROVE VIRY

Souborové viry napadaji pouze soubory (programy a dokumenty). Projevuji se

e

nejrozmanitéjSim zpusobem a podle svych projevu se dale déli na:

1.

Prepisujici viry - prepiSi Cast téla své obéti — napadeného souboru-programu
vlastnim koédem. Takto napadené soubory jsou nendvratné zni¢eny a nejsou
schopny zadné jiné cinnosti kromé Sifeni viru. Tyto viry jsou velmi napadné
a nemaji velkou Sanci Sifit se.

Link viry — pfilepi (pfilinkuji) se k napadenému souboru, coZ umozfuje chod
hostitelského programu a zaroven i ¢innost viru.

Doprovodné viry — nezapisuji svlj kéd pfimo do napadeného souboru, ale
vytvareji kopii - stinovy soubor stejného jména s pfiponou .com. VyuZivaji
vlastnost opera¢niho systému MS DOS, ktery dava pfi spousténi program
prednost souborim typu .com.

Viry pFfimé akce — poté, co se takovyto vir dostane se svym hostitelem do
operacni paméti pocitace, provede jednou destrukéni ¢innost a tim skonci. napf.,
smaZze cely disk a tim vlastné znic¢i i sam sebe.

Rezidentni viry — po nacteni do operac¢ni paméti se tam drZi i poté, co prace
hostitelského programu skoncila, az do vypnuti pocitace. Sleduji, se kterymi
soubory uZivatel pracuje a utoci na né.

Stealth viry — dostanou-li se do opera¢ni paméti, dovedou prevzit kontrolu nad
nékterymi funkcemi opera¢niho systému. PFfi pokusu o c&teni napadeného
souboru nebo pfi kontrole zavirovaného souboru antivirovym programem vraceji
stav pred infekci. Pro antivirové programy bez anti-stealth techniky jsou jakoby
Lheviditelné”.
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7. Zakodované viry — jsou zakodované urcitym proménlivym algoritmem, takze
jejich télo je pokazdé jiné. Stejnd je pouze dekddovaci instrukce.
8. Polymorfni viry — pro kazdy napadeny soubor se koduji jinym zpusobem

a vytvafri i jinou dekodovaci funkci. V napadenych souborech nelze najit Zadné
sekvence stejného kodu.

9. Fast infektory — rezidentni viry, které se Sifi velice rychle, protoZze napadaji
soubory nejenom pfi jejich spusténi, ale témér pfi kazdé manipulaci s nimi.
Rychlost Sifeni muze ale znamenat i vysokou pravdépodobnost, Ze tyto viry na
sebe rychle upozorni.

10. Slow infektory — Sifi se velice pomalu a obezfetné, napf. napada pouze
soubory, které jsou na disku nové vytvareny (napf. kopirovanim).

BOOTOVE VIRY

UZ podle ndzvu je jasné, Ze jsou to viry, které maji spojitost se zavadénim operacniho
systému (bootovanim). Vir napadne boot sektor nebo partition tabulku pevného disku
nebo diskety. PFi startu pocitaCe a zavadéni opera¢niho systému do operacni paméti

e

systému.

~ rvrs

Tyto viry se Sifi prostfednictvim boot sektoru disket. Aby byl pocdita¢ takovymto virem
napaden, musi se znakaZené diskety nabootovat (napf. nechame v disketové
mechanice nakaZenou disketu a spustime pocitac).

Béhem své &innosti pfi praci procesoru s nenakazenym diskem, disketou napadaji
jeho boot sektor. Tyto viry mohou byt rezidentni i pfimé akce.

MULTIPARTITNI VIRY

Bootové viry se aktivuji pfi startu pocitate a zavadéni operacniho systému do
operacni paméti, ale aby se pocita¢ infikoval, musi se nabootovat z nakazené diskety,
coz jejich Sifeni omezuje. Souborové viry se Sifi prostfednictvim nakazenych soubord,
coz je pro jejich Sifeni vyhodné, ale potfebuji byt aktivovany spusténim &i otevienim
nakaZzeného souboru.

Multipartitni viry vyuZivaji kombinaci a vyhody obou téchto druhu — infikuji partition

tabulku i soubory. Po ukonéeni zavedeni opera¢niho systému po zapnuti pocitace
prebiraji kontrolu nad vysSimi funkcemi sluzeb MS DOS.

MAKROVIRY

Makroviry se objevily az s pfichodem makrojazykd hlavné v textovych editorech
a tabulkovych kalkulatorech. Jejich zékefnost spociva vtom, Ze vir je pfendSen a
uloZzen v dokumentech - tedy objektech, které uzZivatelé nejvice sdileji.

Nebezpedi makroviru spodiva v tom, Zze ovladne program i jeho Sablony. Poté pfi
urcité operaci (napf. uloZzeni dokumentu) bude spusténo makro s destrukénimi a€inky.

Zatimco s pfichodem opera¢niho systému Windows ubyva rezidentnich a
souborovych vird, makroviry predstavuji nastavajici hrozbu.
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ANTIVIROVE PROGRAMY

Proti virlm se musime chranit. V dneSni dobé si uz Zadny uzivatel, ktery alespon
castecné datové komunikuje se svym okolim, nemuiZze byt jisty. Kromé opatrnosti jsou
silnym prostfedkem proti virim antivirové programy. DokaZzi nejen vir najit, ale
vétSinou i nakazeny soubor ,vylécit* tak, Zze po zasahu antivirového programu funguje
spravné a nemusi byt smazan.

Existuji antivirové programy jednoucelové, zaméfené na jeden typ viru a programy
komplexni - schopné vyhledat Siroké spektrum doposud znamych viru.

Na softwarovém poli p dsobi pom &rné velké mnoZstvi antivirovych F-SECURE’
program 0. V Ceské republice se k nejznam éjSim Fadi programy
AVG, AVP, AVAST nebo F-Prot.

Antivirovou kontrolu by mél uZivatel provadét v pravidelnych intervalech
a nesmirné dulezita je i aktualizace databaze vird. Tato akce zpuasobi,
Ze antivirovy program bude u¢inny i proti novym virdm, které byly odhaleny do data
posledni aktualizace. VétSina firem poskytujicich antivirové programy vydava denni
aktualizace, tj. kazdy den |ék na nové viry.

UZz ze samotného principu potom vyplyva, Ze Zadny antivirovy program na svété
nemuze pocitaC ochranit proti viram, které vznikly pravé ted. Viry jsou tedy vzdy
o krok vpred.

s Novinka v4.6!

al Ave antivins || gvast! antivirus

& AYG 7.0 Multilicence - 2akladni rozhrani 10Ol =i
Program  Testy ‘Wesledky Serwis  Informace

ﬁm Anti-Virus

Otestovat pocitac

Kompletni test kontroluje wiechny pevng disky vaieho pocitace. Fii
nalezeni wiry jgj systém AWVIE odstrani nebo wam pozkitne instrukce pra
ieho odstranéni.

Otestovat vybrané oblasti

Test wybrangch ablazti kantroluje vebrané slozky, diskety, CD, optické
dizky. hard disky nebo jiné cile, které lze pred jeho spusténim zvolit, Fostup
pri odztranovani virove nakazy a pripadném leceni @ shodng jako v .

;% Pokrocilé rozhrani
I“ Cantrol Center
ﬁ “irowy trezar

1] vysledky testl

A informace o vera « Y » Provest aktualizaci
<

]4 Provést aktualizac Spusti se aktualizace systému A4G,
Sy,

-+ B Ukangit pragram

INapovEds - FL [7.0.338 [267.10.2/65 [7.6.2005 9:45:00 2

Hlavni obrazovka programu AVG
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METODY PRACE ANTIVIROVYCH PROGRAMU

Antivirové programy ve sveé ¢innosti vyuzivaji napf. tyto metody:

METODA  VYHLEDAVANI  CHARAKTERISTICKYCH RETEzCU ZNAKU
(VYHLEDAVACI SEKVENCE)

Je to nejbéznéjsi a nejrychlejSi metoda pro jednordzovou kontrolu. VétSina vird ma ve
svém téle urcitou specifickou sekvenci — posloupnost znakd, podle které lze vir
jednoznacné urcit (napf. A1 00 10 B5 C2 00). Antivirovy program prohledava cely disk
a soubory, ve kterych najde takovouto sekvenci oznaci za napadené. Je nutnd znalost
charakteristickych fetézcu znaku obsazenych v téle viru. Velmi obtizné az nemozné je
touto metodou hledat polymorfni viry, které méni svuj vlastni kéd. Je to metoda pro
odhalovani uz znamych vira.

SROVNAVACI METODA (KONTROLA INTEGRITY)

PFi prvnim spusténi tento antivirovy program vytvofi databazi informaci o systému,
adreséfich a systémovych oblastech na disku, pfi dalSim spusténi srovnava aktualni
stav s pfedchozim a na zakladé zmén detekuje pfitomnost viru. Tato metoda je velmi
spolehliva, ale neumi zjistit konkrétni vir, pouze signalizuje zménu v systému.

HEURISTICKA METODA

Kazdy rok vznikaji na svété stovky novych vird.. Od vzniku viru po vydani aktualniho
antivirového programu ubéhne pomérné dlouhd doba — vir se musi rozsifit, tvarci
antivirového programu ho musi analyzovat a zaclenit do nové verze programu, ta
musi byt vyrobena, distribuovana k zakaznikim, zékaznici si ji musi nainstalovat
a pouzit. Proto antivirové programy disponuji i funkci tzv. heuristické analyzy.
Analyzuji texty programovych soubord a hledaji v nich pfipadny vyskyt instrukci
charakteristickych pro viry. Sleduji, co sledovany program s pocitatem provadi a na
zakladé zjisténi vyhodnoti, jestli je to v pofadku, ¢&i nikoliv. Pokud je takovyto antivirovy
program dobfe napsan, dokaze najit az 70% novych vira.

METODA NAVNADY

Antivirovy program vykonava rdzné operace s pokusnymi soubory typu .com a .exe,
jejichz obsah je zndm. Po vykonani téchto operaci srovnava obsah pokusnych
soubort pfed a po operaci. Odhaluje napf. rezidentni souboroveé viry.

REZIDENTNI HLIDAC

Je to Céast antivirového programu, kterd se zavadi do operacni paméti po startu
pocitace a potom kontroluje vSechny nebo vybrané typy soubori a e-maily. Pokud
narazi pfi otvirdni na vir, informuje o tom uZivatele dfiv, nez se soubor spusti.
Rychlost prace je vysoké a je prakticky nemozné, aby do pocitace pronikl znamy vir.
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ODSTRANENI VIRU

Aby byl virus co nejdfive odhalen a udélal co nejméné Skody, je nutna pravidelna
antivirova kontrola disku. Musime si vS§imat chovani pocitaCe, protoZze nékteré viry se
projevuji specifickym chovanim, napf.:

- nahlé zpomaleni prace pocitace

- neocekavané rozsveécovani kontrolek diskovych mechanik
- neobvykla chybové hlaSeni

- narust délky soubor(

- zména Casu a data posledniho zapisu

- mizeni soubord

- vizualni a akustické signaly

- bézné pouzivané programy hlasi chyby, ....

PFi odstrafiovani odhaleného viru musime dodrZovat tyto zasady :

- zachovat chladnou hlavu a postupovat promyslenég,

- ma-li byt virus odstranén, nesmi byt aktivni v operacni paméti, proto je potiebné
zavést systém (nastartovat pocital) z bezpecné zalozni diskety posledni
zachrany.

ODSTRANOVANI BOOTOVYCH VIRU

Je-li virus v boot sektoru, je mozné ho odstranit novym zapsanim operacniho systému
na disk, nebo pfikazem SYS C:. Je-li bootovy virus na disketé, nahrajeme vSechny
soubory na disk, disketu naformatujeme a vratime soubory zpét. Pfikazy SYS
a FORMAT vytvareji novy boot sektor. MiZeme pouZit i vhodny antivirovy program.

ODSTRANOVANI SOUBOROVYCH VIRU

Nejjednodussi je nakaZzené soubory vymazat a nainstalovat je znova ze zalozZnich
kopii. Jde-li o cenné soubory, u kterych nemame pofizenou zalozni kopii, miZzeme se
pokusit o IéEbu antivirovym programem.
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PRAVIDLA POCITAC. BEZPECNOSTI

1.

VSechno d udlezité si zaheslujeme .
PFistup k pocita¢i a ke vSem dulezitym L : La prudenza non &
informacim, které jsou v ném uloZené, Ff_# mai troppa

by mél byt chranén heslem.

S hesly zachazime opatrn é,
nechavame si je pro sebe a ¢&as od
¢asu je zm énime.

Heslo piIni stejnou funkci jako
v béZzném svéteé Klic.

Kazdy pocitac by mél po spusténi
od uzivatele pozadovat heslo.

DalSi hesla by méla chranit pfistup
k nastaveni systému a k dulezitym
souboram.

Heslo by nemélo byt snadno odhadnutelné — nevolime nic co ma souvislost
s naSim Zzivotem - Zadna jména, telefonni ¢isla, data narozeni svych
blizkych. Neodhadnutelné heslo se vSak hafe pamatuje.

Za rozumnou minimalni délku pro béZzné hesla se povaZzuje osm az deset
znakad.

Idealni heslo by mélo kromé& pismen obsahovat alespon jednu ¢islici nebo
jiny neobvykly znak. Vyhybadme se Ceské diakritice i pismendm Z a Y (kvuli
rozlozeni na nékterych klavesnicich).

Heslo nikdy nikomu nesdélujeme, ani si ho nikam nepiSeme.

Hesla v ur€itych ¢asovych intervalech ménime (nejastéji hesla pfenadSena
po siti, napf. k mailové schrance, nejméné hesla k jednotlivym chranénym
souborim).

Z internetu neotvirdme nic, o éem si nejsme jisti, Ze je to bezpe ¢€né.

Na Internetu se vyskytuje spousta Skodlivych programu, vétSinou na
pornografickych a hackerskych strankach.

Spravné nastaveny pocitaC se nejprve zeptd, zda muze potencialné
nebezpecny program otevfit (napf. v programu Internet Explorer nastavime v
dialogovém panelu MOZNOSTI INTERNETU na zaloZzce ZABEZPECENI
stfedni nebo vysokou uUroven ochrany). Proti Skodlivym programdm slouZi
také antivirové programy a osobni firewall.

Pokud pfesné nevime, co délame, spusSténi neznameého programu
nepovolime.

E-maily pouzivame bezpe éné — nez otevieme podezielou pfilohu nebo
zareagujeme na podezrely e-mail, poradime se s nékym zkuSeng&jSim.

Casto jsou odesilatelem e-maild s nebezpe&nou pfilohou viry nebo &ervy.

V mailové posté rozhodné neotvirame pfilohy (ani obrazky a videa), jejichz
puvodem si nejsme jisti.

Nevyzadanou reklamni poStu (spam) hned mazeme.

Rozesilanim fetézovych dopisu, slibujicich lasku & bohatstvi, Zadajicich
pomoc pro trpiciho chlapecka z druhého konce svéta nebo varujicich pred
novym virem riskujeme ztratu dobrého jména. Témto zpravam fikdme HOAX
(kachna, fama, poplasné zprava).

Hoaxtm se v Cechéach vénuje server www.hoax.cz.
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Chranime se p fed viry — nainstalujeme si do pocitace antivirovy program,

pravidelné ho aktualizujeme a pouzivame.

= Skodlivé programy délime na viry, &ervy a trojské koné.

= Skodlivy program muazeme do svého pocitate dostat napf. v néjakém
souboru nakopirovaném z diskety, CD-ROMu apod., elektronickou postou
otevienim zavirované pfilohy.

=  Pravidelné aktualizovany antivirovy program si s viry poradi.

VyZenme z po €itaée Spidny — jsou to vétSinou programy zobrazujici reklamu

(Adware, Spyware) a vétSinou nejsou nebezpecné, jen nas obtézuji.

=  Pfitomnost adware v pocita¢i pozname podle toho, Ze se ndm zobrazuji
podezielé reklamy.

*  Programy Adware odstranime spusténim programu pro tuto ¢innost — napr.
Lavasoft Adware.

=  Preventivné neotvirame podezielé programy z internetu a pouzivame dobry
antivirovy program.

Pravideln & zaplatujeme opera €ni systém — odstranujeme z operacniho

systému diry, které by jinak mohli zneuzit napf. tvarci virQ.

=  Vopera¢nim systému se objevuji chyby, které mohou byt zneuzivany napf.
k Sifeni virQ.

= Vyrobce opera¢niho systému zvefejiuje na své internetové strance tzv.
zaplaty, jejichZ instalaci miZzeme chyby odstranit.

= V pocditadi si miZzeme nastavit automatické stahovani aktualizacnich soubort
(START-NASTAVENI-OVLADACI PANELY-SYSTEM-AUTOMATICKE
AKTUALIZACE).

=  Nezéaplatovany systém snadnéji podlehne atokam vird, €erva &i hackeru.

Poznejme po €itacéové krimindlniky — pravidelné zaplatovani nas ochrani pred

vSemi atoky hackeru.

»  Hackefi se snaZi napadnout cizi pocitace.

=  Crackefi se zabyvaji prolamovanim ochran proti kopirovani.

=  Utoky na na$ poéitat¢ mohou mit formu odposlechu, zmény dat, ziskani
kontroly nad pocitatem nebo Utoku na dostupnost (zahlceni dotazy).

=  Proti utokiim nas chrani pravidelné zaplatovani a osobni firewall.

Dulezité v éci si zalohujeme - zalohovani slouzi jako ochrana pfed umyslnym ¢i

nedamyslnym smazanim dulezitych dat.

=  Datdm v pocitaci hrozi kromé& utokd hackerl a virt také pfirodni katastrofy,
smazani uzivatelem a zni¢eni vadou pocitaCovych komponent.

= Jako ochrana proti témto nepfijemnostem slouzi vytvareni zaloznich kopii
predevsim dulezitych viastnoruéné vytvorenych soubord - dokumentd.

= K bézZnému zalohovani se v sou€asnosti nejlépe hodi vypalovani soubort na
prepisovatelné cédécko.

Chranme data — pocitacim a pamétovym médiim s uloZzenymi daty hrozi fyzické

znic¢eni (,vySS8i moc" — pozér, povoden, zemétfeseni, nebo nasledek nechténé ¢i

cilené ¢innosti) nebo kradez.

» Pro ochranu proti témto nebezpe€im staCi dodrZovat jednoduchéa
organizacni pravidla.

=  Kromé zamkil na dvefich hlidame, kdo ma k pocitaci a nosi¢um dat pfistup.

=  Stoprocentné U¢inn& ochrana je pro bézné situace pfilis drahd, a tudiz
zbyte¢na.
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Schovejme se za firewallem — firewall ochrani nasS pocitaC pfed utoky

z internetu.

= Firewall je pocitaC s nainstalovanym programem, ktery je zapojeny nékde
mezi vnitfni firemni siti a vnéjSim svétem — internetem. Hlidad komunikaci
Z Internetu do firemni sté.

=  Pro ochranu jednotlivych pocitac slouzi tzv. osobni firewall, nainstalovany
pfimo v uzivatelském pocitaci. Po celou dobu zapnuti pocitace bézi tento
program v pozadi naSi prace a hlida, co se déje. Nékdy byva propojen s
antivirovym programem.

= Na zacatku vSechnu podezielou komunikaci svého pocitate zakazeme,
teprve pokud pfestanou fungovat nékteré programy, tak ji povolime.

Domluvme se se sousedy - jestlize jeden pocita€ pouZivd vice uZivateld,

zvolme si vadce — spravce a stanovme pravidla, protoZe jinak pofadek v pocitaci

neudrzime.

= Na pocitaci, ktery sdili vice osob, by mél pofadek udrZzovat jeden - spravce.

»  Kazdy uzivatel by mél mit vlastni uZivatelsky ucet a domovsky adresar.

= VS8echny zmény nastaveni a instalaci novych programi zajiStuje pouze
spravce.

Pristupova prava chrani naSe soubory p  fed ostatnimi uzivateli.

=  Prfistupova prava stanovuji, co maze uzivatel s jednotlivymi soubory délat.
MuzZeme nastavit:

pravo ke c&teni

pravo k zapisu

pravo k mazani

pravo ke spusténi programu
- spravcovske pravo.

= S pomoci pfistupovych prav muazeme dosahnout toho, Ze se ostatni
nedostanou k nasim dokumentim.

=  Spravné nastavena pristupova prava usnadruji pouzivani jednoho pocitace
vice lidmi.

Tajna data Sifrujeme - Sifrovani ochrani data tak, Ze je nepfecte ani Clovek,
ktery ndm napf. ukradne pocita€ a prolomi heslo.
=  Z hlediska duvérnosti délime data na:

- Verejna data, ke kterym se muze dostat kdokoliv (vétSina programda,
hudba, filmy, soubory stdhnuté z Internetu ...)

- Citliva data , ke kterym by se nemél dostat kazdy (udaje o ¢lenech
domacnosti, rodinné fotografie ..). Pro tento GCel chranime pocitac
heslem.

- Duvérna data, ktera skryvame i pfed ostatnimi lidmi, ktefi maji pfistup
k naSemu pocitaci. Ukladame je do soukromého adresare, ke kterému
systém pfistupovych prav nikoho kromé nas nepusti.

- Tajna data by nemél precist ani ten, kdo nam ukradne pocita¢, uhodne
heslo a dostane se do soukromého adresafe (napf. obchodni
informace). Takova data Sifrujeme.

= D0vérna data je vhodné Sifrovat, pouZivaji se k tomu Sifrovaci programy

a Sifrovaci Klic.

»  Pokud nékomu posilame zasifrovany soubor, sdélime mu Sifrovaci kli¢ jinou
formou (napf. telefonem).

* Na Internetu najdeme Fadu Sifrovacich programd rdzného druhu. Asi
nejznaméjsi je program PGP, ktery najdeme na www.pgp.cz.
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Nikomu nem tGzZeme Upln é véFit — své heslo nikdy nikomu nesvéfujeme.

= Neexistuje Zzadny davod, pro¢ by mél spravce znat naSe heslo.

=  Pokud nékdo — kolega — potfebuje soubor z naSeho pocitate, muze mu ho
déat spravce.

*»  Hesla volime rozumné a peclivé je utajujeme.

OdliSujme zabezpe €ené weby - heslo zadavejme pokud moZno pouze do

zabezpec€enych internetovych stranek.

» Nezabezpecené www stranky pfenéseji po Internetu heslo v nezasifrované
podobé, takZze neni téZké je odposlechnout.

=  Zabezpedeni stranky heslo prfed odeslanim zasifruje. Pozname to podle
symbolu malého zamecku.

» Pfed zadanim hesla vzdy zkontrolujeme adresu uvedenou v adresovém
fadku.

= Na obranu pfed nebezpecim podloudného ziskani hesla byl vyvinut SSL
protokol. WWW stranky chranéné timto protokolem maji v adrese misto http
text https a ve stavovém fadku maji symbol zam&eného zamku.

Vime, s kym se bavime? Pamatujme na to, Ze obsah e-mailu nemusel vytvofit

Clovék, ktery je pod nim podepsany.

= Neni téZké podvrhnout adresu odesilatele nebo odeslat e-mail pod jeho
jménem.

»  Pokud se nam obsah néjakého e-mailu nezda, ovéfime si ho jinou cestou
pfimo u podepsaného odesilatele.

=  Chceme-li mit stoprocentni jistotu, Ze nikdo nezneuZzije naSi e-mailovou
adresu, pouzivame u své posty elektronicky podpis.

Stale jsme pod kontrolou — naSe prace s pocitaem je neustale kontrolovana.

=  VSechny dulezité akce, které na pocitaci provedeme, se nékde archivuiji.

=  Spréavce sité dokaze dohledat, kdy jsme co provedli.

» Pokud se chovame podle pravidel a hliddme si svij uZivatelsky ucet, nic
nam nehrozi.

Nepropadejme panice — pokud se pocitaé chova divné, zkusme par véci
a potom volejme o pomoc.
» KdyZ se pocita¢ za¢ne chovat divné, zkusme spustit antivirovy program, nic
tim nepokazime.
= Pokud antivirovy program nepomulZe, zeptdme se kolegl, jestli na tom
nejsou stejné.
=  Potom zkusime pér jednoduchych krok( a poZzadame o pomoc spravce.
=  Co mizeme udélat sami:
- Odstranit virus €i spyware
- Zaplatovat pocitac
- Promluvit si s ostatnimi
- Zkusit zménit heslo
- Odinstalovat program.

Vytvo fme si zaru ¢éené ¢€istou bootovaci disketu a pe €livé ji uloZme na

bezpe €né misto.

» MuZe nastat pfipad, Ze na pocitaci, ktery byl napaden virem, nelze spustit
operaCni systém. Pomoci této diskety Ize napadeny poditaC spustit a
infikované soubory vylécit & smazat.

= Disketa obsahuje opera¢ni systtm a podle moZnosti také antivirovy
program.
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